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Zatgcznik nr 1 do uchwaty nr 2/ 2022
ZARZADU ECOEN CONSULT Sp. z o.o.
z dnia 27 czerwca 2022 r.

Polityka ochrony danych osobowych

w ECOEN CONSULT Sp. z o.0.

Pyrzowice, dnia 27.06.2022 r.
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Uwzgledniajgc obowigzki wynikajgce z art. 25 oraz art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1), celem zapewnienia, ze dane osobowe w firmie
ECOEN CONSULT Sp. z 0.0. sg przetwarzane i zabezpieczone zgodnie z postanowieniami prawa poprzez
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych zaprojektowanych w celu skutecznej
realizacji zasad ochrony danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen; Zarzad

ECOEN CONSULT Sp. z 0.0. zapewnia, ze domysinie przetwarzane byty wylgcznie te dane osobowe, ktére

sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.

§1.

Postanowienia wstepne

1. Polityka okresla zasady przetwarzania oraz zabezpieczania danych osobowych w firmie ECOEN
CONSULT Sp. z o0.0., celem zapewnienia zbieznosci przetwarzania z wymaganiami RODO oraz
przepisami bezwzglednie obowigzujgcego prawa polskiego w zakresie przetwarzania danych
osobowych. Polityka stanowi zbidr oraz podstawe wdrazanych w firmie wymogodw, procedur oraz zasad
ochrony danych osobowych. Polityka zawiera:

a. opis zasad ochrony danych obowigzujgcych w firmie;

b. zbior procedur, instrukcji i regulacji szczegétowych dotyczgcych przetwarzania danych
osobowych w firmie, dotyczgcych poszczegdélnych obszaréw z zakresu ochrony danych
osobowych, stanowigcych zatagczniki do Polityki.

2. Polityka obowigzuje wszystkich cztonkéw Zarzgdu, pracownikéw oraz wspotpracownikéw firmy ECOEN
CONSULT Sp. z 0.0. Za przestrzeganie i utrzymanie postanowien Polityki odpowiedzialni sg:

a. Zarzad ECOEN CONSULT Sp. z 0.0

b. Zewnetrzna ksiegowos$c.

3. Dla skutecznej realizacji Polityki, uwzgledniajgc zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobiehstwie i wadze zagrozenia firma
ECOEN CONSULT Sp. zo0.0. zapewnia:

a. wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych zgodnosc¢
przetwarzania danych osobowych z wymogami prawa oraz niezbedne zabezpieczenie
przetwarzanych danych osobowych;

b. state monitorowanie zgodnosci przetwarzania danych osobowych z wymogami prawa oraz
poddawanie srodkéw, o ktérych mowa w ust. 3 pkt. a ciggtym przegladom oraz uaktualnianiu;

C. kontrole i nadzor nad przetwarzaniem danych osobowych.

4. Nadzér nad przestrzeganiem postanowien polityki zapewnia Zarzad ECOEN CONSULT Sp. z o.o.
Nadzér, o ktérym mowa w zdaniu poprzedzajgcym zmierza w szczegdlnosci, ale nie wylgcznie do
zapewnienia, ze czynnosci zwigzane z przetwarzaniem danych osobowych w firmie ECOEN CONSULT

Sp. z 0.0. sg zgodne z wymogami prawa oraz postanowieniami Polityki.
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5. Zarzgd ECOEN CONSULT Sp. z o0.0. zapewnia zgodnos$¢ postepowania kontrahentow, w tym
w szczegolnosci podmiotdw przetwarzajgcych z postanowieniami Polityki w odpowiednim zakresie we
wszystkich sytuacjach, w ktérych dochodzi do przekazania tym podmiotom danych osobowych
do przetwarzania, w tym przechowywania.
6. Polityka jest przechowywana i udostepniana w wersji papierowej oraz elektronicznej w siedzibie firmy
ECOEN CONSULT Sp. z 0.0. w Pyrzowicach przy ul. Centralnej 5, 42-625 Ozarowice.
7. Polityke udostepnia sie:
a. obligatoryjnie wszystkim osobom upowaznionym do przetwarzania danych osobowych, celem
zapewnienia osobom upowaznionym nalezytej wiedzy oraz informacji na temat zasad i wymogoéw
dotyczacych przetwarzania danych osobowych;

b. osobom zainteresowanym, w szczegdlnosci osobom fizycznym, ktérych dane dotyczg — na ich

whniosek.

§2.
Stownik pojeé

llekro¢ w niniejszej Polityce zostang wykorzystane ponizsze definicje lub zwroty, nalezy nadawa¢ im
nastepujgce znaczenie:

Polityka — oznacza niniejszg Polityke wraz ze wszystkimi ewentualnymi Zatgcznikami;

Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, takie jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamo$¢ osoby fizycznej, o ktérych mowa w art.
4 pkt 1 RODO;

RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119, s. 1);

Osoba upowazniona — oznacza osobe upowazniong przez firme do przetwarzania danych
osobowych w danym zakresie;

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie, o ktérych mowa w art. 4 pkt 2 RODO;

Zbior danych — oznacza kazdy uporzgdkowany zestaw danych osobowych, dostepny wedtug

okreslonych kryteriow;
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Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu ECOEN CONSULT Sp. z 0.0. (ustugodawca,
zewnetrzna ksiegowos$¢);

Rejestr - oznacza Rejestr czynnosci przetwarzania danych osobowych firmy;

Uwierzytelnienie — oznacza dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
Uzytkownika;

Firma — ECOEN CONSULT Sp. z 0.0.

Pracownicy — oznaczajg zaréwno osoby zatrudnione w firmie na podstawie stosunku pracy, jak
réwniez osoby fizyczne wspdtpracujgce z firmg na podstawie Umowy cywilnoprawnej;

System — oznacza System ochrony danych osobowych w firmie, o ktérym mowa w niniejszej Polityce;

Dane wrazliwe — oznaczajg dane osobowe, o ktérych mowa w art. 9 RODO.

§ 3.

Dane osobowe

1. Firma przetwarza Dane osobowe gromadzone w zbiorach danych. Zbiory danych przetwarzane
w Firmie okresla Zatgcznik nr 1 do Polityki.

2. Uaktualnienie lub poszerzenie listy zbioréw danych nastepuje po uprzednim przeprowadzeniu analizy
skutkoéw oraz ryzyka przetwarzania danych osobowych dla praw i wolno$ci oséb fizycznych objetych
zbiorem.

3. Firma nie podejmuje czynnosci przetwarzania, ktére mogtyby wigzaé sie z istotnym ryzykiem naruszenia
praw i wolno$ci oséb, ktérych dane osobowe dotyczg. W przypadku planowania podjecia czynnosci,
o ktérych mowa w zdaniu poprzedzajgcym firma obligatoryjnie przeprowadza uprzednig ocene skutkow
przetwarzania, o ktérych mowa w art. 35 RODO.

4. Dane osobowe domysinie przetwarzane sg na obszarze obejmujgcym pomieszczenia biurowe firmy
zlokalizowane w Pyrzowicach przy ul. Centralnej 5, 42- 625 Ozarowice (pomieszczenia o nr 113 i 114).
Dodatkowy obszar, w ktérym przetwarzane sg dane osobowe, stanowig wszystkie komputery

przenosne oraz inne nosniki danych znajdujgce sie poza obszarem wskazanym w zdaniu

poprzedzajgcym.
§ 4.
Podstawy ochrony danych osobowych
1. Firma zapewnia zastosowanie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych danych.

2. Osoby upowaznione oraz wszystkie inne osoby, ktérym udostepnia sie dane osobowe przetwarzane
w firmie zobowigzane sg do przetwarzania danych osobowych zgodnie z wymogami prawa oraz zgodnie
z postanowieniami Polityki, jak réwniez innych wewnetrznych aktéw prawnych firmie lub procedur

wewnetrznych zwigzanych z przetwarzaniem danych osobowych.
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Przy zatrudnianiu pracownikéw oraz w toku zatrudnienia firma zapewnia, ze:

pracownicy przed przystgpieniem do wykonywania obowigzkéw stuzbowych otrzymujg nalezytg
wiedze w zakresie zasad przetwarzania i ochrony danych osobowych.

kazdy z pracownikéw zostaje upowazniony na pismie do przetwarzania danych osobowych
w niezbednym zakresie, zgodnie ze wzorem stanowigcym Zatgczniki nr 2 do Polityki;

kazdy z pracownikéw zostaje zobowigzany do zachowania poufnos$ci i integralnosci danych
osobowych, zgodnie ze wzorem stanowigcym Zatgcznik nr 3 do Polityki, przy czym pracownicy

zobowigzani sg w szczegoélnosci, ale nie wytgcznie do:

. Scistego przestrzegania zakresu upowaznienia;

. przestrzegania wymogow prawa oraz postanowien Polityki w zakresie przetwarzania;

. zachowania w tajemnicy danych osobowych;

. zachowania w tajemnicy, zachowania poufnosci i integralnosci danych osobowych;

. niezwtocznego zgtaszania firmie wszelkich incydentéw zwigzanych z naruszeniem

bezpieczenstwa danych osobowych.

Firma zapewnia, aby dane osobowe przetwarzane w firmie byty:

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotyczg;

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej

w sposob niezgodny z tymi celami;

adekwatne, stosowne oraz ograniczone do tego, co niezbedne; do celéw, w ktérych sg

przetwarzane;

prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby dane
osobowe, ktére sg nieprawidiowe w Swietle celéw ich przetwarzania, zostaty niezwitocznie

usuniete lub sprostowane ("prawidtowosc");

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres

nie diuzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane;

przetwarzane w sposob zapewniajgcy odpowiednie bezpieczehstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub

organizacyjnych.

Przy zapewnieniu przetwarzania danych osobowych zgodnie z zasadami wskazanymi w ust.1 firma

opiera przetwarzanie na nastepujgcych podstawach:

a.

b.

Legalnos$¢ —dba o ochrone prywatnosci i przetwarza dane osobowe zgodnie z wymogami prawa;

Bezpieczenstwo - zapewnia odpowiedni poziom bezpieczenstwa danych osobowych

podejmujgc stale dziatania w tym zakresie;

Prawa Jednostki — umozliwia osobom, ktérych dane osobowe sg przetwarza, wykonywanie

swoich praw i prawa te realizuje;
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d. Rozliczalnosé -—zapewnia nalezyte udokumentowanie sposobu spetniania obowigzkéw

w zakresie ochrony danych osobowych.

Firma nie przekazuje osobom, ktérych dane dotyczg, informacji w sytuacji, w ktérej dane te muszg

zostac poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowe;j.

§5.

System ochrony danych osobowych

Firma zapewnia zgodno$¢ przetwarzania danych osobowych z wymogami prawa réwniez poprzez

zaprojektowanie, wprowadzenie i utrzymywanie systemu. Na system skfadajg sie srodki organizacyjne oraz

srodki techniczne ochrony, adekwatne do poziomu ryzyka zidentyfikowanego dla poszczegdlnych zbiorow

danych oraz kategorii danych. Na system sktadajg sie w szczegolnosci nastepujgce srodki:

a.

ograniczenie dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe, jedynie do oséb
upowaznionych oraz zapewnienie, ze inne osoby mogg przebywa¢ w pomieszczeniach
wykorzystywanych do przetwarzania danych osobowych wytgcznie w towarzystwie osoby

upowaznionej;

zamykanie pomieszczen tworzgcych obszar, o ktérym mowa w § 3 ust. 4 Polityki na czas nieobecnoéci

pracownikow, w sposéb uniemozliwiajgcy dostep do nich osobom trzecim;

zapewnienie zabezpieczenia obszaru, o ktérym mowa w § 3 ust. 4 Polityki przed czynnikami losowymi,

takimi jak pozar lub powddz;

wykorzystywanie zamykanych szafek, szuflad lub innych $rodkéw technicznych uniemozliwiajgcych

osobom niepowotanym dostep do przechowywanych w nich danych osobowych;
wdrozenie Polityki czystego biurka, ktdra stanowi Zatgcznik nr 4 do Polityki;

wdrozenie Procedury otwierania i zamykania pomieszczen biurowych, ktéra stanowi Zatgcznik nr 5 do
Polityki;

zapewnienie skutecznego usuwania lub niszczenia dokumentéw zawierajgcych dane osobowe,

w sposob uniemozliwiajgcy ich pézniejsze odtworzenie;

zapewnienie bezpieczenstwa sprzetowego i informatycznego, obejmujgcego:

. ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz,
. zapewnienie aktualnosci stosowanego oprogramowania,
. zabezpieczenie sprzetu komputerowego wykorzystywanego w firmie przed ztosliwym

oprogramowaniem,
. zapewnienie statego i czestotliwego sporzgdzania kopii zapasowych danych przechowywanych

na komputerach, serwerze oraz w sieci firmy,
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. ograniczenie dostepu do sprzetu komputerowego, serwera oraz sieci lokalnej poprzez

stosowanie regut uwierzytelniania;
przeprowadzanie analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

realizacje standardéw weryfikacji i doboru podmiotéw przetwarzajgcych, jak réwniez warunkow

powierzenia przetwarzania danych na rzecz poszczegolnych podmiotdéw przetwarzajgcych;

K. monitorowanie zmian w zakresie proceséw przetwarzania danych osobowych w firmie oraz na biezgco

zarzgdza zmianami majgcymi wptyw na ochrone danych osobowych w firmie.

§ 6.

Rejestr czynnosci przetwarzania danych osobowych

1. Rejestr obejmuje kategorie czynnosci przetwarzania danych osobowych. Za posrednictwem Rejestru
firma dokumentuje czynnosci przetwarzania danych osobowych oraz inwentaryzuje i monitoruje sposob,
w jaki wykorzystuje dane osobowe. Rejestr stanowi Zatgcznik nr 6 do Polityki.

2. Za posrednictwem Rejestru, w szczegélnosci poprzez wskazanie w Rejestrze ogdinych srodkow
ochrony danych osobowych objetych wyodrebniong czynnoscig przetwarzania, firma dgzy rowniez do
wykazania zgodnosci przetwarzania danych osobowych z wymogami prawa.

3. W Rejestrze, odrebnie dla kazdej zidentyfikowanej kategorii czynnosci przetwarzania danych

osobowych, odnotowuje sie co najmniej:

a. nazwe zbioru;
b. cel przetwarzania;
e. podstawe prawng przetwarzania, wraz z wyszczegodlnieniem kategorii uzasadnionego interesu

firmy, jesli podstawg przetwarzania jest uzasadniony interes;

f. opis kategorii oséb, ktérych dane osobowe przetwarzane sg w ramach danej czynnosci;

g. opis kategorii danych osobowych przetwarzanych w ramach danej czynnosci;

f. opis kategorii odbiorcow danych, w tym podmiotéw przetwarzajgcych;

g. informacje o ewentualnym przekazaniu danych osobowych poza terytorium Unii Europejskiej lub

Europejskiego Obszaru Gospodarczego;

h. 0golny opis technicznych i organizacyjnych srodkéw ochrony danych osobowych, znajdujacych

zastosowanie do danej czynnosci.

4, W przypadku uaktualnienia lub poszerzenia kategorii czynnosci przetwarzania danych osobowych,
firma dokonuje niezwtocznego uaktualnienia Rejestru celem zapewnienia zgodnosci Rejestru ze stanem

faktycznym oraz zakresem operacji przetwarzania danych osobowych w firmie.



SRR

CONSULT Sp. z 0.0,

5. Postanowienia § 6 ust. 3 nie wylgczajg mozliwosci ujecia w Rejestrze w miare potrzeby informag;ji
dodatkowych, zwiekszajgcych szczegdtowosé lub czytelnosé Rejestru lub utatwiajgcych zarzgdzanie
zgodnoscig ochrony danych osobowych z wymogami prawa, oraz realizacje zasady rozliczalnosci.

6. Firma dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegdlnych czynnosci
przetwarzania poprzez wskazanie ogolnej podstawy prawnej przetwarzania, takiej jak: zgoda, umowa,

obowigzek prawny natozony na firme, uzasadniony cel firmy.

§7.

Realizacja obowigzkéw wobec oséb, ktorych dane osobowe dotycza

1. Firma wdraza metody zarzgdzania zgodami umozliwiajgce rejestracje i weryfikacje posiadania zgody
osoby na przetwarzanie jej konkretnych danych w konkretnym celu, zgody na komunikacje na odlegto$¢
(email, telefon, sms, in.) oraz rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci, takich

jak zgtoszenie sprzeciwu lub ograniczenie przetwarzania.

2. Firma dba o czytelnosc¢ i styl przekazywanych informaciji i komunikacji z osobami, ktérych dane osobowe
przetwarza.
3. Firma publikuje na stronie internetowej firmy oraz pozostawia do wgladu w siedzibie firmy:
a. Polityke;
b. Informacje o prawach oséb, ktérych dane dotycza;
C. Informacje o zakresie przetwarzanych danych osobowych w poszczegoinych celach;
d. Metodach kontaktu z firmg w zakresie danych osobowych;
4. W celu realizacji praw osoby, ktérej dane osobowe dotyczg firma zapewnia procedury i mechanizmy

pozwalajgce zidentyfikowaé dane konkretnych oséb przetwarzane przez firme, zintegrowac te dane,
wprowadzaé do nich zmiany i usuwaé w sposob zintegrowany.
5. Firma dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zadan oséb, informujgc osobe,

ktérej dane dotycza:

a. 0 przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby.

b. o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od niej;

C. o planowanej zmianie celu przetwarzania danych;

d. przed uchyleniem ograniczenia przetwarzania;

e. o sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych (chyba Ze bedzie to wymagato

niewspotmiernie duzego wysitku lub bedzie niemozliwe);

f. 0 prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy pierwszym kontakcie z tg

osoba.
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Firma bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli moze ono
powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Niezaleznie od postanowien ust. 5, firma okresla sposdb informowania oséb o przetwarzaniu danych
niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu Biurowca Matej i Srednie;
Przedsiebiorczosci monitoringiem wizyjnym).

Na zadanie osoby dotyczace dostepu do jej danych, firma informuje osobe, czy przetwarza jej dane
oraz informuje osobe o0 szczegétach przetwarzania, zgodnie z art. 15 RODO, a takze udziela osobie
dostepu do danych jej dotyczacych. Dostep do danych moze by¢ zrealizowany przez wydanie kopii
danych.

Firma wydaje osobie, ktérej dane osobowe dotyczg kopie danych jej dotyczgcych i odnotowuje fakt
wydania pierwszej kopii danych.

Firma dokonuje sprostowania nieprawidtowych danych na zgdanie osoby, ktérej dane osobowe dotycza.
Firma ma prawo odmowi¢ sprostowania danych, chyba Zze osoba w rozsadny sposob wykaze
nieprawidtowosci danych, ktérych sprostowania sie domaga. W przypadku sprostowania danych Spétka
informuje osobe o odbiorcach danych, na zgdanie tej osoby.

Firma uzupetnia i aktualizuje dane na zgdanie osoby, ktérej dane osobowe dotyczg. Firma ma prawo
odmoéwic¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami przetwarzania danych.
Firma moze polega¢ na oswiadczeniu osoby, co do uzupetnianych danych, chyba ze bedzie
to niewystarczajgce w swietle przyjetych przez firme procedur, prawa lub zaistniejg podstawy, aby uzna¢
oswiadczenie za niewiarygodne.

Z uwzglednieniem ust. 13, na zgdanie osoby, firma usuwa dane, gdy:

a. dane nie sg niezbedne do celéw, w ktérych zostaty zebrane ani przetwarzane w innych celach,
b. zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej przetwarzania,

C. osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d. dane byly przetwarzane niezgodnie z prawem,

e. koniecznos¢ usuniecia wynika z obowigzku prawnego,

f. zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug

spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.

Firma przy usuwaniu danych osobowych uwzglednia, aby zapewni¢ efektywng realizacje tego prawa
przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczenstwa, a takze weryfikacje, czy
nie zachodzg wyjatki, o ktérych mowa w art. 17. ust. 3 RODO.

Jezeli dane podlegajace usunieciu zostaty upublicznione przez firme, firma podejmuje rozsadne
dziatania, w tym $rodki techniczne, by poinformowac innych administratoréw przetwarzajgcych te dane
osobowe, o potrzebie usunigcia danych i dostepu do nich. W przypadku usuniecia danych firma
informuje osobe o odbiorcach danych, na zgdanie tej osoby.

Firma dokonuje ograniczenia przetwarzania danych na zgdanie osoby, gdy:

a. osoba kwestionuje prawidtowo$¢ danych — na okres pozwalajgcy sprawdzi¢ ich prawidtowosé,
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b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu

danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

C. firma nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktoérej dane dotycza,
do ustalenia, dochodzenia lub obrony roszczen,

d. osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegding
sytuacjg — do czasu stwierdzenia, czy po stronie firmy zachodzg prawnie uzasadnione podstawy

nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania firma przechowuje dane, natomiast nie przetwarza ich (nie
wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg, chyba Zze w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na wazne wzgledy interesu publicznego. Firma informuje osobe przed uchyleniem ograniczenia
przetwarzania. W przypadku ograniczenia przetwarzania danych firma informuje osobe o odbiorcach
danych, na zadanie tej osoby.

Na zadanie osoby firma wydaje w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym
sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczgce
tej osoby, ktore dostarczyta ona firmie, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia
lub wykonania umowy z nig zawartej, w systemach informatycznych firmy.

Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacja sprzeciw wzgledem przetwarzania jej danych,
o ktérym mowa w art. 21 RODO, a dane przetwarzane sg przez firme w oparciu o uzasadniony interes
firmy lub o powierzone firmie zadanie w interesie publicznym, firma zobowigzuje sie uwzglednié
sprzeciw, 0 ile nie zachodzg po stronie firmy wazne prawnie uzasadnione podstawy do przetwarzania,
nadrzedne wobec intereséw, praw i wolno$ci osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia,
dochodzenia lub obrony roszczeh.

Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez firme na potrzeby marketingu

bezposredniego, firma uwzgledni sprzeciw i zaprzestanie takiego przetwarzania.

§ 8.

Minimalizacja danych

Firma wdraza procedury stuzgce realizacji zasady minimalizacji przetwarzanych danych osobowych pod

wzgledem:

a. adekwatnosci danych osobowych do celow przetwarzania, obejmujgcych ograniczenie ilosci

przetwarzanych danych osobowych oraz zakresu przetwarzania do celu przetwarzania;

b. ograniczenia dostepu do danych osobowych wytgcznie do oséb upowaznionych, dla ktérych
wykorzystanie danych osobowych w okreslonym zakresie jest niezbedne dla prawidtowej

realizacji obowigzkdw;
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C. ograniczenia czasu przechowywania danych osobowych do okresu, dla ktérego przechowywanie
danych osobowych jest niezbedne ze wzgledu na realizacje celu przetwarzania lub obowigzkow

natozonych na firme.

2. Firma dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu ich przetwarzania nie

rzadziej niz raz na rok.

3. Firma stosuje ograniczenia dostepu do danych osobowych poprzez wdrozenie:
a. zobowigzania pracownikéw do zachowania poufnosci, w tym w zakresie danych osobowych;
b. weryfikacje kregu wewnetrznych odbiorcéw danych osobowych poprzez nadawanie

poszczegdlnym pracownikom szczegétowych upowaznien co do przetwarzania danych

osobowych;

C. wdrozenie logicznych srodkéw technicznych ochrony danych osobowych poprzez ograniczenie
dostepu do systemow, oprogramowania oraz zasobow sieciowych wykorzystywanych w procesie
przetwarzania danych osobowych;

d. wdrozenie fizycznych srodkéw technicznych ochrony danych osobowych.

4, Firma dokonuje aktualizacji uprawnien dostepowych przy zmianach w skfadzie personelu i zmianach rol
0sOb, oraz zmianach podmiotéw przetwarzajgcych. Firma dokonuje okresowego przegladu
ustanowionych uzytkownikow systemoéw i aktualizuje ich nie rzadziej niz raz na rok.

5. Szczegotowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w procedurach
bezpieczenstwa fizycznego i bezpieczenstwa informaciji firmy.

6. Firma przetwarza dane osobowe z uwzglednieniem kryteridw wskazanych w Rejestrze. Firma wdraza
mechanizmy kontroli cyklu zycia danych osobowych w firmie, w tym weryfikacji dalszej przydatnosci
danych wzgledem termindw i punktéw kontrolnych wskazanych w Rejestrze.

7. Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane z systeméw
firmy, jak tez z akt podrecznych i gtéwnych. Dane takie mogg by¢ archiwizowane oraz znajdowacé sie
na kopiach zapasowych systemow i informacji przetwarzanych przez firme. Procedury archiwizaciji
i korzystania z archiwow, tworzenia i wykorzystania kopii zapasowych uwzgledniajg wymagania kontroli

nad cyklem zycia danych, a w tym wymogi usuwania danych.

§9.

Bezpieczenstwo danych osobowych

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0sob fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, firma wdraza $rodki techniczne i organizacyjne
zapewniajgce nalezyty stopien ochrony danych osobowych, odpowiadajgcy ryzyku naruszenia praw

i wolnosci osob fizycznych wskutek przetwarzania danych osobowych przez firme.
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2. Firma przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczenhstwa danych osobowych.

W tym celu:
a. firma kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktére przedstawiaja;

b. firma przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla czynnosci
przetwarzania danych lub ich kategorii. Firma analizuje mozliwe sytuacje i scenariusze
naruszenia ochrony danych osobowych uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania, ryzyko naruszenia praw Ilub wolnosci oséb fizycznych o réznym

prawdopodobienstwie wystgpienia i wadze zagrozenia;

3. Firma wdraza $rodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli zdolnosci
do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu

fizycznego lub technicznego.

§ 10.
Naruszenie ochrony danych osobowych

1. Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony danych osobowych uwaza sie

w szczegolnosci, ale nie wylgcznie:

a. naruszenie bezpieczenstwa systemoéw informatycznych, w ktérych przetwarzane sg dane
osobowe;
b. udostepnienie danych osobowych osobom nieupowaznionym;
C. przetwarzanie danych osobowych niezgodnie z zatozonym zakresem i celem ich przetwarzania;
d. nieuprawnione lub przypadkowe uszkodzenie, utrate, zniszczenie lub zmiane danych osobowych.
2. W przypadku stwierdzenia naruszenia ochrony danych osobowych firma dokonuje oceny, czy zaistniate

naruszenie mogto powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych oraz szacuje skale
ryzyka.

3. W przypadku naruszenia ochrony danych osobowych, firma bez zbednej zwtoki - w miare mozliwosci,
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu
wiasciwemu, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych. Wzdér zawiadomienia, o ktérym mowa w zdaniu poprzedzajgcym,
stanowi Zatgcznik nr 7 do Polityki.

4. Jezeli ryzyko naruszenia praw i wolnosci osoby, ktérej dane osobowe dotyczg jest wysokie, firma

zawiadamia o incydencie takze osobe, ktorej danej dotyczg, chyba ze:

a. firma wdrozy odpowiednie techniczne i organizacyjne s$rodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, uniemozliwiajgce odczyt

osobom nieuprawnionym do dostepu do tych danych osobowych;
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b. firma zastosuje nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia

praw lub wolnosci osoby, ktérej dane dotycza; lub

C. wymagatoby to niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego osoby, ktérych dane

dotycza, zostajg poinformowane w réwnie skuteczny sposaéb.

5. Niezaleznie od obowigzkoéw wskazanych w ust. 2- 4, firma dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz

podjete dziatania zaradcze. Wzér rejestru naruszen danych osobowych stanowi Zatgcznik nr 8 do

Polityki.
§ 11.
Powierzenie przetwarzania
1. Firma moze powierzy¢é przetwarzanie danych osobowych podmiotowi przetwarzajgcemu wytgcznie

w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami wskazanymi w art. 28 ust. 3 RODO.
2. Firma korzysta wytgcznie z ustug takich podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetniatlo wymogi niniejszego rozporzadzenia i chronito prawa oséb, ktérych dane dotyczg. W celu
weryfikacji spetnienia obowigzku, o ktérym mowa w zdaniu poprzedzajgcym, firma przed powierzeniem
przetwarzania potencjalnemu podmiotowi przetwarzajgcemu w miare mozliwosci uzyskuje informacje
0 zasadach ochrony danych osobowych stosowanych przez potencjalny podmiot przetwarzajacy, oraz

o praktykach tego podmiotu dotyczgcych zabezpieczenia danych osobowych.

§12.

Przekazywanie danych do panstwa trzeciego

1. Firma nie przekazuje danych osobowych do panstwa trzeciego pofozonego poza terytorium Unii
Europejskiej lub Europejskiego Obszaru Gospodarczego, poza sytuacjami, w ktérych nastepuje to na
wniosek osoby, ktérej dane osobowe dotyczs.

2. Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegdlnosci w zwigzku
z wykorzystaniem publicznie dostepnych ustug chmurowych, firma okresowo weryfikuje zachowania
uzytkownikéw oraz w miare mozliwosci udostepnia zgodne z prawem ochrony danych rozwigzania

robwnowazne.

§ 13.

Postanowienia koncowe

1. Polityka wchodzi w zycie z dniem ogtoszenia.
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2. W sprawach nieuregulowanych w Polityce odpowiednie zastosowanie znajdujg postanowienia RODO
oraz powszechnie obowigzujgce przepisy prawa polskiego i europejskiego.
3. Wszelkie zmiany lub uzupetnienia do Polityki wymagajg dla swej skutecznosci formy pisemnej pod
rygorem niewaznosci. Zmiany lub uzupetnienia do Polityki wchodzg w zycie nie wczesniej niz w terminie
7 dni od dnia ich ogtoszenia.
4, Do Polityki dotgczono nastepujgce Zatgczniki, stanowigce integralng czesé Polityki:
Zatgcznik nr 1 — Lista zbiorow danych w firmie;
Zatgcznik nr 2 — Wzér upowaznienia do przetwarzania danych osobowych;
Zatacznik nr 3 — Wz6r zobowigzania do zachowania poufnosci;
Zatacznik nr 4 — Polityka czystego biurka;
Zatacznik nr 5 — Procedura otwierania i zamykania pomieszczen biurowych;
Zatgcznik nr 6 — Wzor rejestru czynnosci przetwarzania;
Zatgcznik nr 7 — Wzor zgtoszenia naruszenia ochrony danych osobowych;

Zatgcznik nr 8 — Wzor rejestru naruszeh danych osobowych.
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Zatacznik nr 1 — Lista zbioréw danych w firmie
Lista zbioréw danych w firmie

Uwzgledniajgc definicje z art. 4 pkt 6 RODO, firma przetwarza dane osobowe zgrupowane w nastepujacych

zbiorach danych:
Kandydaci do pracy- obejmujagcy dane osobowe 0séb fizycznych ubiegajacych sie o prace w firmie;

Pracownicy— obejmujgcy dane osobowe o0sdéb fizycznych zatrudnionych w firmie na podstawie
stosunku pracy (niezaleznie od podstawy jego nawigzania), oraz dane osobowe praktykantow

i stazystéw firmy;

Umowy cywilnoprawne - obejmujacy dane osobowe o0soéb fizycznych wspdtpracujgcych z firmg na

podstawie umowy cywilnoprawnej (umowy zlecenie, umowy o dziefo);

Klienci — obejmujgcy dane osobowe klientéw firmy bedgcych osobami fizycznymi, w tym prowadzgcymi
jednoosobowg dziatalno$¢ gospodarczg, jak réowniez dane osobowe oséb fizycznych bedgcych
przedstawicielami (reprezentantami) klientéw firmy (wspotwtasciciele, ksiegowos¢é zewnetrzna,

petnomocnicy osdb prawnych, pracownicy klientdw wystepujgcy w ich imieniu);

Wykonawcy ustug- obejmujgcy dane osobowe wykonawcéw ustug bedacych osobami fizycznymi
prowadzacymi jednoosobowg dziatalnos¢ gospodarczg, jak réwniez dane osobowe 0séb fizycznych
bedgcych przedstawicielami (reprezentantami) wykonawcow ustug (wspoétwtasciciele, ksiegowosc

zewnetrzna, petnomocnicy os6b prawnych, pracownicy wykonawcow);

Uczestnicy projektéw- osoba fizyczna, bezposrednio korzystajgca ze wsparcia w ramach projektu {j.
osoba, ktora spetnia kryteria kwalifikowalno$ci uprawniajgce do udziatu w projekcie zgodnie z zasadami

okreslonymi w Regulaminie rekrutacji i uczestnictwa w projekcie;

Rejestr poczty wychodzacej / przychodzacej- obejmujgcy dane osobowe 0sdéb fizycznych, do ktérych
wysytane i od ktérych odbierane sg wiadomosci za pomoca stuzbowej poczty elektronicznej znajdujgcej

sie na serwerze ecoen.nazwa.pl;

Konsultacje spoteczne- obejmujgcy dane osobowe 0séb fizycznych, biorgcych udziat w konsultacjach

spotecznych zleconych do przeprowadzenia przez klientéw firmy.
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Zatacznik nr 2 — Upowaznienia do przetwarzania danych osobowych
Pyrzowice, dnia .................... r.

Pracownik: Imie i Nazwisko

Upowaznienie pracownika

do przetwarzania danych osobowych

Dziatajgc w imieniu ECOEN CONSULT Sp. z 0.0., na podstawie art. 29 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) (zwanego dalej
RODO) — nadaje:

zatrudnionemu NA StANOWISKU: ...ttt e e e e eeeaneas

upowaznienie do przetwarzania danych osobowych w zakresie petnionych obowigzkéw stuzbowych
na zajmowanym stanowisku, tj. uzyskuje Pani/Pan upowaznienie do przetwarzania danych osobowych

w zakresie : bez ograniczen.

Upowaznienie obejmuje przetwarzanie danych osobowych:

1. przetwarzanych na nosnikach papierowych;

2. przetwarzanych w systemach informatycznych:
(-]
[=];

3. Dane osobowe objete zbiorami danych:

[*]
[-]

Upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych w okresie zatrudnienia.

Jednoczesnie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami RODO, Ustawy z dnia 10.05.2018r. o ochronie danych osobowych,

Kodeksu pracy, a takze z Politykg ochrony danych osobowych Pracodawcy.

Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy zestawien,
ewidenciji oraz rejestréw z danymi osobowymi, z zachowaniem petnej ich ochrony przy zastosowaniu srodkéw

technicznych i organizacyjnych wdrozonych u Pracodawcy.

Pracodawca

[Data i podpis]
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Zatacznik nr 3 — Wzér zobowiazania do zachowania poufnosci

Pyrzowice, dnia .................... r.

Pracownik: Imie i Nazwisko

Zobowigzanie do zachowania poufnosci

Oswiadczam, ze w zwigzku z wykonywaniem obowigzkow stuzbowych na rzecz ECOEN CONSULT Sp. z 0.0.

oraz udzielonym mi upowaznieniem do przetwarzania danych osobowych:

1.

2.

zostatem/am poinformowany/a o zasadach przetwarzania i ochrony danych osobowych w ECOEN

CONSULT Sp. z0.0., wtym o:

a. tresci Polityki ochrony danych osobowych;

b. procedurach oraz regulacjach dotyczgcych ochrony danych osobowych obowigzujgcych w firmie,
w tym:

c. Politykg czystego biurka;

d. zasadach ochrony danych osobowych wynikajgcych z postanowien bezwzglednie obowigzujgcego
prawa, w szczegolnosci wynikajgcych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1);

tresci informacji oraz regulacji, o ktérych mowa w pkt 1, oraz natozonych na mnie na mocy Polityki

obowigzkéw jest dla mnie jasna i zrozumiata.

W zwigzku z powyzszym zobowigzuje sie do:

1.

niezwlocznego stosowania sie do natozonych na mnie obowigzkéw w zakresie ochrony danych
osobowych;

zapewnienia ochrony, poufnosci oraz integralnosci danych osobowych przetwarzanych w zbiorach
przez firme, w szczegdlnosci do zapewnienia nalezytego bezpieczehstwa danych osobowych przed ich
ujawnieniem lub udostepnieniem (nawet przypadkowym) osobom trzecim i osobom nieuprawnionym,
jak réwniez przed ich nieuprawnionym lub przypadkowym uszkodzeniem, utratg lub zmodyfikowaniem,
zachowania tajemnicy i poufnosci dotyczgcej wszelkich informacji przetwarzanych w toku zatrudnienia
w firmie, w tym takze po zaprzestaniu wykonywania prac;

zachowania w tajemnicy wszelkich informacji dotyczgcych funkcjonowania systemoéw stuzgcych
do przetwarzania danych osobowych w firmie;

niezwitocznego zgtaszania przetozonemu wszelkich naruszen ochrony danych osobowych, jak rowniez
wszelkich zaobserwowanych préb lub faktdw naruszenia zabezpieczen pomieszczen lub systemow
informatycznych.

Pracownik

[Data i podpis]
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Zatacznik nr 4 — Polityka czystego biurka

W ECOEN CONSULT Sp. z o.0. wprowadza sie Polityke czystego biurka. Polityka obejmuje wszystkich

pracownikéw oraz wspoétpracownikow firmy.

Nadzér nad wykonywaniem polityki powierza sie Zarzgdowi Spoiki.
Polityka czystego biurka

1. Polityka reguluje wymagania oraz procedury ochrony danych poufnych, w tym danych osobowych
przetwarzanych w ECOEN CONSULT Sp. z 0.0. przez pracownikéw w formie papierowej, w tym:
dokumentoéw papierowych;
korespondencji listownej;

a
b
C. akt sprawy;
d dokumentow zrodtowych przekazanych przez klientéw firmy;
e

korespondencje urzedowa.

2. llekro¢ w Polityce zostang wykorzystane nastepujgce definicje i zwroty, nalezy nadawac im nastepujgce
znaczenie:
a. Polityka — oznacza niniejszg Polityke czystego biurka wraz ze wszystkimi ewentualnymi

zafgcznikami;

b. Pracownik — oznacza zaréwno kazdg osobe fizyczng zatrudniong w firmie na podstanie umowy
o prace, jak réwniez wspétpracujgcg z firmg na podstawie umowy cywilnoprawnej (w tym
w zakresie prowadzonej jednoosobowej dziatalnosci gospodarczej) oraz studenta lub ucznia
niebedacych pracownikami firmy w trakcie odbywania praktyk lub stazu zawodowego;

C. Firma — oznacza ECOEN CONSULT Sp. z o.0.

3. Polityka obowigzuje wszystkich pracownikow firmy, niezaleznie od zajmowanego stanowiska i czasu
zatrudnienia w firmie.

4. Kazdy pracownik zobowigzany jest do ograniczenia dostepu os6b postronnych do danych poufnych,
w tym danych osobowych zawartych na nosnikach papierowych wykorzystywanych przez pracownika
przy wykonywaniu obowigzkéw stuzbowych.

5. W toku pracy kazdy pracownik zobowigzany jest do przechowywania na biurku lub przy stanowisku
pracy tylko tych dokumentéw, ktére sg pracownikowi niezbedne do wykonania biezgcych zadan
w danym momencie pracy. Jezeli dane dokumenty nie bedg juz pracownikowi niezbedne do wykonania
biezgcych zadan, pracownik zobowigzany jest do ich odtozenia. Postanowienia ust. 6 stosuje sie
odpowiednio.

6. W przypadku opuszczenia przez pracownika — choéby chwilowo — biurka lub stanowiska pracy
pracownik zobowigzany jest do odtozenia i schowania wszystkich wykorzystywanych dokumentéow
zawierajgcych dane poufne lub dane osobowe do zamykanej szuflady lub szafy, celem uniemozliwienia

dostepu do dokumentéw osobom postronnym.
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W przypadku zakonczenia przez pracownika pracy w danym dniu, pracownik jest obowigzany przed
opuszczeniem siedziby firmy do wykonania obowigzku, o ktérym mowa w ust. 6 oraz do zabezpieczenia
dokumentoéw przed dostepem jakichkolwiek oséb postronnych. Po zakonczonej pracy na biurku moga
znajdowac sie jedynie telefon stacjonarny i przybory biurowe.

Pracownik zobowigzany jest zapewni¢, aby w toku pracy przy stanowisku pracy nie znajdowaty sie ptyny
lub inne substancije grozgce zniszczeniem lub uszkodzeniem dokumentacji papierowej przy ich rozlaniu.
Na tej samej podstawie pracownik zobowigzany jest do powstrzymania sie od spozywania positkéw przy
biurku lub stanowisku pracy.

Niezaleznie od postanowien ust. 4- 8, po zakoriczonej pracy pracownik zobowigzany jest odtozy¢ laptop
stuzbowy do zamykanej na klucz szafy, celem uniemozliwienia dostepu do danych zapisanych na
komputerze stuzbowym osobom postronnym.

Jezeli dany dokument nie bedzie juz wykorzystywany w firmie, jak rowniez w sytuacjach okreslonych
w Polityce ochrony danych osobowych, pracownik zobowigzany jest do zapewnienia niezwtocznego
zniszczenia dokumentoéw niepotrzebnych w taki sposéb, aby nie byto mozliwe odtworzenie zawartych
w nich informacji, o ile Polityka ochrony danych osobowych nie przewiduje innego sposobu

zadysponowania dokumentow lub nie nakazuje jego pozostawienia lub archiwizaciji.
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Zatacznik nr 5 — Procedura otwierania i zamykania pomieszczen biurowych

W ECOEN CONSULT Sp. z 0.0. wprowadza sie procedure otwierania i zamykania pomieszczen biurowych

(0] nr

113 i 114, Zzlokalizowanych w Biurowcu Matej i Sredniej Przedsiebiorczo$ci

w Pyrzowicach przy ul. Centralnej 5, zwang dalej ,Politykg kluczy”.

Nadzér nad wykonywaniem polityki powierza sie Zarzgdowi Spoiki.

Procedura otwierania i zamykania pomieszczen biurowych

1. Procedura otwierania i przebywania w Lokalu

a.

Siedziba ECOEN CONSULT Sp. z 0.0. znajduje sie w Pyrzowicach przy ul. Centralnej 5
w Biurowcu Matej i Sredniej Przedsiebiorczosci. Biura firmy znajdujg sie w pomieszczeniach

onr 113i114i zwane sg dalej: Lokalem.

b. Do otwierania oraz zamykania Lokalu uprawnione sg osoby wskazane w Zatgczniku nr 1 do
Procedury.

C. W przypadku nieobecnosci oséb posiadajgcych klucze gtéwne do Lokalu, Zarzad Spotki moze
upowazni¢ innego pracownika do otwierania i zamykania Lokalu.

d. W razie niemoznosci otwarcia lub zamkniecia Lokalu, pracownik niezwtocznie zawiadamia o tym
fakcie Zarzad Spoiki.

e. W pomieszczeniach biurowych, podczas godzin pracy, gdzie przebywa tylko jeden pracownik,
jest on zobowigzany do kazdorazowego zamknigcia pomieszczenia w przypadku jego
opuszczenia.

f. Przebywanie pracownikéw w Lokalu po godzinach pracy powyzej 30 minut od zakoriczenia pracy
jest niedozwolone, z zastrzezeniem lit. g oraz h.

g. Przebywanie pracownikéw w Lokalu po godzinach pracy lub w dni wolne od pracy jest
dopuszczalne za zgodg wyrazong na pismie lub na podstawie pisemnego polecenia stuzbowego
Zarzadu Spoiki, a w razie jego nieobecnosci osoby go zastepujace;j.

h. Od wymogow okreslonych w lit. f wyzej zwolnieni sa:

1) Zarzad Spéiki,
2) inne osoby upowaznione pisemnie przez Zarzad Spétki.
2. Procedura zamykania pomieszczen.

a. Po zakonczeniu pracy pracownicy wymienieni w Zatgczniku nr 1 majg obowigzek zamkng¢ Lokal
na klucz.

b. Po zakonczeniu pracy osoby wymienione w Zatgczniku nr 1 do Procedury majg obowigzek

przekaza¢ klucze pracownikowi recepcji Biurowca Matej i Sredniej Przedsiebiorczosci

w Pyrzowicach.
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Zamkniecie Lokalu nastepuje nie pdzniej niz o godzinie 16:30. W uzasadnionych przypadkach,

za zgodg Zarzadu Spétki lub osoby go zastepujgcej godzina zamkniecia moze ulec zmianie.

Procedura przechowywania i dysponowania kluczami.

W Zatgczniku nr 1 wymieniono osoby dysponujgce kluczami do lokalu w godzinach pracy firmy.
Osoby dysponujgce kluczami zobowigzane sg do odpowiedniego zabezpieczenia kluczy przed
ich zgubieniem i kradziezg.

W przypadku zagubienia, zaginiecia klucza lub stwierdzenia jego braku pracownik zgtasza ten
fakt natychmiast Zarzadowi Spotki i pracownikowi recepcji Biurowca Matej i Sredniej
Przedsiebiorczosci w Pyrzowicach i w razie koniecznosci wydania kluczy zapasowych ( z sejfu),
za zgoda Zarzadu Spotki, wnioskuje o ich wydanie do pracownika recepcji Biurowca Matej
i Sredniej Przedsiebiorczos$ci w Pyrzowicach.

Wydawanie kluczy zapasowych ( z sejfu) pracownikowi firmy przez pracownika recepcji Biurowca
Matej i Sredniej Przedsigbiorczo$ci w Pyrzowicach moze odbywaé tylko w uzasadnionych
sytuacjach.

Zabrania sie pracownikom samodzielnego dorabiania kluczy do Lokalu.

Zabrania sie pozostawiania kluczy w zamkach od drzwi podczas obecnosci i nieobecnosci
pracownika w pomieszczeniu biurowym.

Zabrania sie udostepniania kluczy osobom nieupowaznionym.

Upowaznienia

Osoby wyszczegdlnione w Zatgczniku nr 1 do Procedury otrzymujg stosowne upowaznienia

do otwierania i zamykania Lokalu. Wz6r upowaznienia stanowi Zatgcznik nr 2 do Procedury.

Postanowienia koncowe

Do Procedury dotgczono nastepujgce Zatgczniki:

1) Zatgcznik nr 1 — Wzoér wykazu osob uprawnionych do otwierania i zamykania pomieszczen;

2) Zatgcznik nr 2 — Wzér upowaznienia do otwierania i zamykania pomieszczen;
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Zafacznik nr 1 do Procedury otwierania i zamykania pomieszczen biurowych
Wykaz oséb uprawnionych do otwierania i zamykania pomieszczen

Czes¢ 1 Wykaz osé6b stale uprawnionych do otwierania i zamykania Lokalu

Nastepujgce osoby posiadajg staty dostep do Lokalu:

Czes¢ 2 Wykaz os6b czasowo uprawnionych do otwierania i zamykania Lokalu

Nastepujgce osoby posiadajg czasowy dostep do Lokalu:
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Zafacznik nr 2 do Procedury otwierania i zamykania oraz pomieszczen biurowych

Pyrzowice, dnia ..................

Upowaznienie do otwierania i zamykania pomieszczen

Dziatajagc w imieniu ECOEN CONSULT Sp. z 0.0. niniejszym upowazniam pracownika: Imie i Nazwisko
do statego/czasowego otwierania i zamykania Lokalu kluczami w ilosci 1 komplet sktadajgcy sie z dwdch

kluczy (po jednym kluczu do pomieszczenia biurowego nr 113 i 114).

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia kluczy przed zgubieniem i kradziezg.

[Data i podpis Czfonka Zarzgdu Spotki]

Niniejszym potwierdzam zapoznanie sige z tre$cig upowaznienia oraz zobowigzania.

[Data i podpis pracownika]
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Zalacznik nr 6 — Rejestr czynnosci przetwarzania

Rejestr czynnosci przetwarzania w ECOEN CONSULT Sp. z 0.0.

Dane Administratora Danych: ECOEN CONSULT Sp. z 0.0., Pyrzowice, ul. Centralna 5, 42- 625 Ozarowice, NIP 645-25-36-127, tel. +48 609-852-366

Nazwa zbioru

Cel przetwarzania

Podstawa przetwarzania

Osoby, ktérych dane
dotycza

Kategorie
przetwarzanych
danych

Kategorie
odbiorcéow

Sposob
przetwarza
nia danych

Okres
przechowywania
danych

Stosowane srodki
bezpieczenstwa
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Zatacznik nr 7 - Zgtoszenia naruszenia ochrony danych osobowych

ECOEN CONSULT Sp. z o.0.
Pyrzowice, ul. Centralna 5

42- 625 Ozarowice

Pyrzowice, dnia ......................

Prezes Urzedu Ochrony Danych Osobowych

[Adres organu]

Zgtoszenie naruszenia ochrony danych osobowych

Dziatajgc w imieniu firmy ECOEN CONSULT Sp. z 0.0. z siedzibg w Pyrzowicach przy ul. Centralnej 5, 42-

625 Ozarowice, w oparciu o przyznane mi uprawnienia oraz na podstawie art. 33 ust. 1 i 3 Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1),

niniejszym zgtaszam nastepujgce naruszenie ochrony danych osobowych:

Administrator Danych Osobowych oraz dane

kontaktowe naruszenia:

Data zaistnienia naruszenia:

Kategorie i przyblizong liczbe oséb, ktérych dane

dotycza:

Kategorie i przyblizong liczbe wpiséw danych

osobowych, ktérych dotyczy naruszenie:

Opisywa¢ mozliwe konsekwencje naruszenia

ochrony danych osobowych:

Opisywac srodki zastosowane lub proponowane
przez administratora w celu zaradzenia naruszeniu

ochrony danych osobowych

[Podpis osoby upowaznionej]
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Zatacznik nr 8 — Rejestr naruszen ochrony danych osobowych

Rejestr naruszen ochrony danych osobowych

Lp. Opis naruszenia Data zajscia Kategoria i ilo$¢ oséb, Zakres danych i/lub Okolicznosci Opis Podjete dziatania - Rezultat dziatan
naruszenia ktérych dotyczy kategorie danych, naruszenia - opis skutkéw/konsekwencji opis srodkéw naprawczych
naruszenie ktérych dotyczy charakteru naruszenia, naruszenia zastosowanych lub

naruszenie

analiza zdarzenia,
przyczyny wystapienia

proponowanych do
wdrozenia w celu
zaradzenia
naruszeniu, w tym
zastosowane srodki
zastosowane w celu
zminimalizowania
jego negatywnych
skutkéw
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